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Der Operationssaal OP 4.0

Fir mehr Sicherheit und Effizienz durch offene Vernetzung in Operationssélen und Kliniken der Zukunft

Im Gesundheitswesen findet
seit geraumer Zeit ein Paradig-
menwechsel statt - weg von Insel-
|6sungen hin zu standardisierten,
offen vernetzten Lésungen. So
sind Integration und Vernetzung
im Bereich der medizinischen IT
und dem Operationssaal bereits
seit Jahren ein groes Thema.
Stand heute sind nur herstellerspe-
zifische, proprietare Integrations-
[6sungen verfugbar. Das BMBF-
Leuchtturmprojekt OR.NET hat
die wissenschaftlichen und tech-
nischen Grundlagen fiir eine her-
stellerunabhangige Interoperabi-
litt von vernetzten Medizingera-
ten gelegt.

Im Operationssaal kennen die
meisten Akteure (Betreiber, Ope-
rateure und Pflegepersonal) die
Probleme der fehlenden oder
unzureichenden Integration und
offenen Standards. Die Akteure
im OP-Saal sind umgeben von

Frank Beger, Armin JanB,
Martin Kasparick und
Andreas Besting
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einer Flut an hoch spezialisierter
Technik. Die Gerate stammen alle
von unterschiedlichen Herstellern
und jedes Gerat folgt dabei seiner
eigenen Bedienlogik. Der Chirurg
tragt die Verantwortung im Saal
und muss somit alle Geréate und
deren Parametereinstellung in
direkter Kontrolle behalten und
wahrend der Operation ggfs. deren
Einstellungen éndern. Der Opera-

teur mochte gerne selbst Werte an
einem Gerét justieren, kann dies
aber oftmals nicht, da das Gerat
mehr als eine Armlange von ihm
entfernt steht und nur unsteril zu
bedienen ist. Also bittet er die
OP-Pflege um Hilfe und erklart
an welchem Geréat welcher Para-
meter einzustellen ist. Die Kon-
trolle, ob der Wert richtig einge-
stellt ist, hat er meist auch nicht,

Funktionsgruppenansicht Anédsthesie-Arbeitsplatz

da baulich bedingt viele Geréate
in seinem Riicken im unsterilen
Bereich stehen. Eine missliche
Situation. Fehlbedienungen der
spezialisierten Geréatetechnik fih-
ren fir den Patienten aber auch
fir ihn personlich oder das OP-
Team potentiell zu Gefahrdungen.

Beispielsweise bei der Verstel-
lung des OP-Tisches fallt es auf,
dass oftmals die Anweisung des
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Standardisierung

Herstellerunabhangige Interoperabilitat setzt
eine Standardisierung der Kommunikations-
mechanismen voraus. Im Zuge des OR.NET-Pro-
jekts wurde das neue IEEE 11073-10207 Domé-
nen-Informations- und Service-Modell spezifiziert.
Es definiert die Selbstbeschreibung der Gerate-
eigenschaften und des Geratezustands. Weiter-
hin wird beschrieben, welche Interaktionsmdg-
lichkeiten (Services) bereitgestellt werden kon-
nen um die Interaktion zwischen Medizingera-
ten zu ermdglichen.

Das sogenannten Medical Devices Commu-
nication Profile for Web Services (kurz MDPWS,
IEEE 11072-20702) standardisiert die sichere
Dateniibertragung zwischen Medizingeraten.
Neben dem Austausch von Daten werden wei-
tere Aspekte spezifiziert, wie beispielsweise das
dynamischen Finden von Geraten zur Laufzeit,
Sicherheitsmechanismen (Safety) mittels Zwei-

kanaligkeit oder Einbettung von Kontextinfor-
mationen, Datensicherheit (Security) durch Ver-
schlisselung, Autorisierung und Authentifizie-
rung, Ubertragung von Datenstromen (z. B. fiir
EKG) oder die effiziente Datenlibertragung durch
Komprimierung.

Die sogenannte IEEE 11073 SDC Standard-
familie wird durch den dritten Standard IEEE
11073-20701 vervollstandigt. Diese beschreibt
das Gesamtsystem von dezentral vernetzten
Medizingeraten auf der Basis der Service-Orien-
tierten Architektur (SOA) und nimmt eine Bindung
zwischen den beiden zuvor beschriebenen Stan-
dards vor. IEEE 11073-20702 ist bereits ratifiziert
und veréffentlicht. Der Prozess fiir das Doménen-
Informations- und Service-Modell (IEEE 11073-
10207) steht kurz vor dem Abschluss. Die Been-
digung der Standardisierungsaktivitaten wird flir
Ende 2018 angestrebt.

Operateurs in umgekehrter Rich-
tung erfolgt statt ,Ful-tief* wird
meistens zuerst ,Kopf-tief* verfah-
ren. Dies bleibt in den meisten Fal-
len ohne Folgen, stort den Ablauf
im OP dennoch erheblich und for-
dert den Wunsch beim Operateur,
doch wirkliche Kontrolle tber sein
Equipment zu erlangen.

Mit OR.NET und den entspre-
chenden Standards wird die-
ser Wunsch endlich Realitat.
Die richtigen Informationen und
Steuerfunktionalitdten am be-
notigten Ort zur richtigen Zeit.
Dies gibt es bereits von einigen
Herstellern. Im Unterschied zum
offenen OR.NET-Standard ist
man bei diesen geschlossenen
Systemen auf die vom Herstel-
ler zugelassenen Gerate ange-
wiesen und fir den Geratepark
an den Hersteller gebunden. Nun
konnen kinftig nicht nur die pas-
senden, sondern die am Markt
besten Geréte einfach integriert
werden. Zudem sind mit dem
OR.NET-Standard skalierbare
Lésungen maglich, von minimal
zwei Geraten bis hin zu deutlich
mehr als 10 Geréaten, die sich
problemlos zentral steuern und
kontrollieren lassen. (Siehe Bild
OR.NET-Ubersicht).
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Flexible Bedienung

Bedient werden kann sowohl am
Wandmonitor, am sterilen Touch-
Display oder auf einem Tablet mit
sterilem Uberzug. Somit schafft
man zentrale Arbeitsplatze, die
dem Operateur und seinem
Team die Steuerung aller Gerate
ermoglichen und den Workflow
vereinfachen und beschleuni-
gen. Geblindelte Informationen
Uber den Gesundheitszustand

OR.NET-Ubersicht

des Patienten stehen in Echtzeit
immer zur Verfugung. Die Bedie-
nung aller Medizingeréate erfolgt
z. B. (iber ein Touchscreen, per
Gestensteuerung oder mittels
Sprachsteuerung. Der Operateur
und sein Team missen die unter-
schiedlichsten Geratetypen kombi-
niert einsetzen und entsprechend
sicher und schnell bedienen kon-
nen — ohne lange Lernkurve. Das
User-Interface ermdglicht eine
einfache und intuitive Bedienung

und passt sich auf allen Display-
Grolen an. Der Chirurg und der
Anasthesist kann sich seine fiir ihn
wichtigen Funktionen individuell
und geréatelibergreifend zusam-
menstellen und diese Zusam-
menstellung als Funktionsgrup-
penansicht abspeichern. (Bild
Funktionsgruppenansicht) Am
Tablet konnen zukiinftig mittels
Gestensteuerung zum Beispiel
schnelle Wechsel zwischen den
Einzelgeréte-Ansichten und indi-
viduellen Ansichten stattfinden.
Neben der Gerateansicht lassen
sich zu jeder Zeit alle patienten-
relevanten Daten im OP-Feld auf-
rufen oder auf die Wandmonitore
Ubertragen. Bedingt durch die
Interoperabilitat im Rahmen des
OR.NET-Standards lassen sich
zum Beispiel am OP-Mikroskop
die praoperativen Bilder auf dem
Wanddisplay aufrufen und steuern.

Weitere HMI-
Schnittstellen

Im Rahmen der zukinf-
tigen offenen Vernetzung wer-
den zudem weitere neuartige
Mensch-Maschine-Schnittstel-
len fiir einen effektiveren und
effizienteren Workflow sorgen.
Ein Universalfuischalter ermég-
licht in Zukunft z. B. das Auslo-
sen verschiedener Geratefunk-
tionen unterschiedlicher Herstel-
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Funktionsgruppenansicht Chirurgie-Arbeitsplatz

ler. Dadurch wird die bisherige
,Fuischalterorgel“im OP ersetzt.
Es entstehen keine Wartezeiten
wahrend der OP durch zusatz-
liches Suchen des Fullschalters
oder Positionieren des Fulschal-
ters auf einem Beistell-Fultritt.
Haufig im OP eingesetzte Bei-
stell-FuRtritte werden zudem
zukiinftig héhenverstellbar sein
und durch die Vernetzung ihre
Hohe automatisiert an die OP-
Tisch Hohe anpassen kénnen.

So kann eine ergonomische
Haltung und sicheres Handling
fur den Chirurgen gewéahrleistet
werden, wenn z. B. bei Blut-
druckabfall eine Verstellung des

Durch den hohen Umfang der Standard-
dokumente sind einfach zu bedienende Software-
Bibliotheken zur Nutzung durch den Hersteller
unumgéanglich. Daher wurden im OR.NET-Pro-
jekt quelloffene Software-Bibliotheken erstellt, mit
denen Hersteller leichter ihre bisherige Software
anpassen konnen, um standardkonform zu wer-
den. Die Software-Bibliotheken bieten eine iber-
sichtliche Programmierschnittstelle fir Medizin-
gerate-Teilnehmer an, um andere Gerate aufzu-
finden, Daten im OP-Netzwerk anzubieten oder
von anderen Geraten zu konsumieren und folgt
damit der bereits zuvor erwahnten Service-Orien-
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OP-Tisches durch den Anasthe-
sisten erfolgen muss.

Fehlende Kompatibilitat

Die Schnittstellen von Medi-
zinprodukten sind nicht offen,
sondern meist proprietar, die
Vernetzung bzw. der Datenaus-
tausch ist meist nur zwischen Pro-
dukten eines Herstellers unterei-
nander oder bestimmten Herstel-
lern méglich und auch das oft nur
sehr eingeschrankt. Ein weiteres
Problem stellen die funktionale
Sicherheit und der Schutz der
sensiblen Daten dar. Gleichzeitig
bergen aufeinander nicht abge-
stimmte Medizinprodukte erheb-
liche Fehlbedienungsrisiken und

Software

Java und .NET).

potentiell relevante Informationen
bleiben ungenutzt. Damit verbun-
den ist die Problematik des Risi-
komanagements, da die Klinikbe-
treiber in der Verantwortung sind,
wenn diese Medizinprodukte in
,Eigenherstellung“ untereinan-
der vernetzen.

OR.NET

Diese Probleme wurden im Rah-
men des vom Bundesministerium
fir Bildung und Forschung (BMBF)
geférderten Leuchtturmprojektes
OR.NET und in den aktuell lau-
fenden Projekten ZiMT (EFRE/
EU) und MoVE (BMBF) adres-
siert. Grundlegende Konzepte
fir die sichere und offene Vernet-

tierten Architektur. Die Bibliotheken gibt es mitt-
lerweile fir alle gangigen Hochsprachen (C++,

Die weitere Pflege der Bibliotheken iber-
nimmt die Arbeitsgruppe ,Software Stacks® im
OR.NET e.V. Dabei steht sie in standigem Kon-
takt mit Medizingeréte-Herstellern um deren
Anforderungen mit zu berlicksichtigen, sowie um
Support bei der Verwendung zu geben. Ein wei-
teres Ziel ist ebenfalls der enge Austausch mit
den Standardisierungsarbeiten, da neue Revi-
sionen wieder in den Softwarelebenszyklus mit
einflieBen missen.

zung von Medizinprodukten im OP
werden hier im Gesamtkontext kli-
nischer IT-Systeme zusammen-
gefihrt und standardisiert. Neben
der technischen Entwicklung wer-
den auch die Aspekte der zukiinf-
tigen Zulassung als Medizinpro-
dukt, der Betriebstauglichkeit
im Alltag eines Krankenhauses,
sowie der internationalen Stan-
dardisierung durch Normungs-
gremien berticksichtigt.

Der OR.NET-Ansatz bietet im
Operationssaal der Zukunft ins-
besondere eine Optimierung des
gesamten Workflows fiir das OP-
Team sowie eine bessere Kom-
munikation und Interaktion mit
den Schnittstellen zur Klinik-IT.

Herstellerunabhangige
Vernetzung

Die Basis fir herstellerunab-
hangige Vernetzung von Medi-
zingeraten untereinander und
zur Krankenhaus-IT bildet die
semantische Interoperabilitat.
Diese kommt sowohl Patienten,
als auch OP-Team und Klinikbe-
treibern zugute. Nehmen wir bei-
spielsweise an, dass die aktuellen
Vitalparameter des Patienten
angezeigt und genutzt werden
sollen. So konnte ein Pulsoxyme-
ter etwa den Messwert 70 zur Ver-
fugung stellen. Ein anzeigendes
Gerat wirde diesen aufnehmen
und den Akteuren in geeigneter
Form présentieren. Reprasen-
tiert der Wert 70 die Herzfre-
quenz geht es dem Patienten
in aller Regel gut. Verbirgt sich
hinter diesem Wert hingegen die
Sauerstoffsattigung stellt diese
zumeist einen sehr kritischen
Zustand des Patienten dar. Es ist
also von entscheidender Bedeu-
tung neben dem Wert eines Mess-
wertes auch dessen Semantik zu
kennen. Daher werden jeder im
Netzwerk bereitgestellten Infor-
mationen spezifische Codes aus
sogenannten Coding-Systemen
zugeordnet, die eine eindeutige
Interpretierbarkeit gewéahrleisten.
Zusatzlich wird auch die Einheit
von Messwerten definiert. So
ist es beispielsweise flr Dri-
cke wichtig zu wissen, ob sie in
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Pa, bar, psi, mmHg, etc. ange-
geben sind. Eine umfassende
und eindeutige Selbstbeschrei-
bung von Medizingeraten ist
also eine Grundvoraussetzung
fir eine sichere Vernetzung. Da
Medizingerate oft sehr viel kom-
plexer sind als ein Pulsoxyme-
ter, das nur eine geringe Anzahl
an Messwerten und Parametern
aufweist, erfolgt die Selbstbe-
schreibung in der strukturierten
Form eines sogenannten Con-
tainment-Trees. Ebenso sind
die Interaktionsmoglichkeiten,
mittels sogenannter Services,
zwischen den Medizingeraten
definiert. Ein Medizingerat kann
Informationen beispielsweise
zum lesenden Zugriff nach dem
Abruf- und/oder Abonnement-
prinzip bereitstellen, aber auch
eine Fernsteuerung zuzulassen,
falls dies sinnvoll und unter den
Gesichtspunkten des Risikoma-
nagements maglich ist.

Kernziele nach dem
OR.NET-Standard

+ Eine standardisierte Interope-
rabilitat fir alle Medizingerate
und IT-Systeme. Die Betreiber
kénnen unabhéngig von der
Koppelung der Medizingerate
ihre Kaufentscheidung treffen
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und somit zur freien Marktent-
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Statements

Anwender (Prof. Dr. med. Hans
Clusmann, Direktor der Klinik fiir
Neurochirurgie, Uniklinik RWTH
Aachen): ,Als verantwortlicher
Operateur wiinsche ich mir die
Bedienung und Kontrolle wich-
tiger Gerate aus meinem ste-
rilen Bereich, moglichst einfach
und zentral: am besten mit Gera-
ten, die optimal zu unserem OP
passen und nicht nur zu vorhan-
denen proprietaren Systemen. Ich
habe die Hoffnung, dass dies beim

wicklung beitragen.

Sichere Medizinprodukte bzw.
Losungen und Produkte mit
denen die Medizinprodukte
ohne Zusatzaufwand in die
Krankenhaus-Netze integriert
werden kénnen.

Sichere Bedienung durch eine
Optimierung der Mensch-
Maschinen-Interaktion.

+ Zulassung des einzelnen Medi-
zinproduktes durch definierte
Standards. Zulassung der ver-
netzten Systeme erfolgt damit
implizit.

* Flexibler Betrieb vernetzter
modularer, herstellerunabhén-
giger Systeme mit einem in der
Herstellung umsetzbaren Risiko-
management.

geplanten Neubau unseres Zen-
tral-OPs bereits umgesetzt wer-
den kann.”

Statement Hersteller (SurgiTAIX
AG): ,Die Industrie hat enorme
Vorteile in der Entwicklung und
Vermarktung von Geraten mit
offenen Standards fiir die Ver-
netzung. SurgiTAIX bietet bereits
heute die Integration der OR.NET
Standards in bestehende und

Zulassung mit Simulations-/Testverfahren

Die herstellerunabhéngige offene Vernetzung
von Medizingeraten stellte anfangs eine vollig
neue Situation dar und warf zu Beginn u. a. juri-
stische Fragen der Zulassungsfahigkeit auf. Hier-
bei mussten der Usability-Engineering Prozess
nach DIN EN ISO 60601-1-6 und das Risiko-
management nach DIN EN ISO 14971 (technisch
sowie human-zentriert) berticksichtigt sowie die
Methodik der Validierung vernetzter Softwarekom-
ponenten Uberarbeitet werden. Ziel war es, eine
technisch realisierbare und juristische eindeutig
abgeklarte modulare Gesamtzulassungsstrate-
gie fur den Hersteller zu finden. Zudem mussten
Verfahren und Werkzeuge zur Unterstiitzung des
Zulassungs- und Betriebsprozesses fiir Herstel-
ler und Betreiber entwickelt werden.

Das Anbieten neuer Funktionalitdten bei der
offenen Vernetzung bedeutet im Rahmen des
Zulassungsprozesses unter Umstanden das Ein-

halten neuer Anforderungen durch eine Einstu-
fung in eine andere (héhere) Risikoklasse. So fiihrt
etwa das Steuern eines Gerates dazu, dass das
steuernde Gerat in die Risikoklasse des gesteu-
erten Gerates einzuordnen ist.

Hersteller und Betreiber kdnnen zukiinftig Risiko-
und Usability-Analysen der Einzelkomponenten modu-
lar in eine Gesamtrisiko- und Usability-Bewertung
einbeziehen. Hierfiir wurden erweiterte Gerateprofile
und Testverfahren entwickelt, die den Zulassungs-
prozess modularer Systeme unterstiitzen. Um die
erweiterten Geréateprofile priifen zu kdnnen, muss
der Hersteller zukiinftig Konformitatstests durch
eine unabhangige Institution, Interoperabilitatstests
(Connectathons oder Testen gegen einen Simula-
tor) und Integrationstests (Validierung im Testlabor)
durchfiihren. Die Evaluation der neu entwickelten
Zulassungsstrategien bestatigt bisher, dass der der-
zeit verfolgte Losungsansatz erfolgversprechend ist.
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zukiinftige Medizinprodukte als
Dienstleistung an.*

OR.NET e.V.

Die 50 Projektpartner und
Uber 50 assoziierten Partner
aus ganz Deutschland bildeten
von 2012 - 2016 bereits ein
interdisziplinéres Konsortium im
OR.NET-Projekt. Die Arbeiten
des OR.NET-Projektes werden
seit 2016 im gemeinniitzigen Ver-
ein OR.NET e.V. mit aktuell mehr
als 50 Mitgliedern (aus klinischen
Anwendern, Betreibern, Wissen-
schaftlern, Herstellern und Stan-
dardisierungsorganisationen) wei-
tergefiihrt. Weitere Informationen
lUber die OR.NET e.V. Vereins-
aktivitaten, Ergebnisse und aktu-
elle Termine erhalten Sie unter
www.ornet.org. Wir hoffen, dass
in Zukunft weitere Anbieter ihre
Gerate auf diese Weise einbin-
den und auf den IEEE 11073 Stan-
dard setzen.

Ansprechpartner:

Dipl.-Des. Frank Beger leitet das Designbliro
BEGER DESIGN mit Schwerpunkt Medizintechnik
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ist seit 2013 Partner im Projekt OR.NET und ZiMT.

E-Mail: foeger@begerdesign.de,
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Maschine-Interaktion, Risikomanagement und
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E-Mail: janss@hia.rwth-aachen.de, Telefon 0241
80 23867, www.meditec.hia.rwth-aachen.de

Dipl.-Inform. Andreas Besting ist Software-
Entwickler bei der SugiTAIX AG im Bereich For-
schung- und Entwicklung. Die SurgiTAIX AG
erfillt eine Brlickenfunktion bei der Uberflihrung
von Forschungsergebnissen in marktreife Pro-
dukte und beteiligt sich seit rund 10 Jahren an

der Erstellung von Software fiir offen-vernetzte
Systeme im Medizin-Sektor.

E-Mail: besting@surgitaix.com,

Tel.: 02407-555 999 0, www.surgitaix.com

Dipl.-Inf. Martin Kasparick forscht am Institut fiir
Mikroelektronik und Datentechnik der Universitat
Rostock an der sicheren und dynamischen Inte-
roperabilitat von vernetzten Medizingeraten. Er
ist Mitglied in der IEEE 11073 PoC Device Wor-
king Group, der IEEE 11073 SDC Ballot Groups
und einer der Co-Autoren der IEEE 11073 SDC
Standardproposals.

E-Mail: martin.kasparick@uni-rostock.de,
Tel.: 0381 498 7273

Prof. Dr. med. Hans Clusmann leitet die Klinik
fir Neurochirurgie der Uniklinik RWTH Aachen
und ist als Mitglied der “medical boards” seit
2012 mitverantwortlich fir die Beschreibung der
Anwendungsszenarien.

E-Mail: hclusmann@ukaachen.de,
Tel.: 0241 8088481

Spezialisierter IT-Distributor und Assemblierer fur Hardware Produkte

Die 2004 gegriindete, inhabergefiihrte
Concept International GmbH gehdrt zu
den flihrenden Digital Signage Hardware-
anbietern. Seit 2014 ist unser Unterneh-
men auch in der digitalen Patientenversor-
gung in Europa aktiv. Mit unseren batterie-
betriebenen Medical PCs und Tablets sind
wir die ideale Erganzung fir alle gangigen

Stations-/Visitenwagen. Unsere Hardware
lasst sich beinahe mit jedem Fabrikat der

bekannten Hersteller (Alphatron, Marz, Ergo-
tron, Rubbermaid, Wiegand uvm.) kombinie-
ren. Wir fokussieren uns mit unseren Pro-

dukten fir den Gesundheitsmarkt gezielt
auf Krankenhauser, Kliniken und Spitéler
in Gesamteuropa und kooperieren mit den

fiihrenden Integratoren und Systemhausern
in diesem Segment.
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